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1. INTRODUCAO

Esta Politica tem como objetivo estabelecer principios, diretrizes e responsabilidades em relacdo a
protecdo de dados pessoais e foi formulada tendo como referéncia a Missdo, a Visdo e os Valores
Corporativos da Saude BRB - Caixa de Assisténcia.

2. OBJETIVOS

2.1. Estabelecer as diretrizes e os principios associados a privacidade e protecdo de dados
pessoais, observando leis, boas praticas de gestdo e regulamentacbes aplicaveis.

2.2. Fortalecer a cultura de riscos, controle internos e conformidade pertinentes a privacidade e
protecao de dados pessoais, com vistas a ratificar a geracao de valor, a sustentabilidade do
negocio, a perenidade da Caixa de Assisténcia e o cumprimento de sua missdo institucional.

2.3. Esta Politica foi formulada tendo como referéncia a Missdo, a Visao e os Valores Corporativos
da Saude BRB e tem também como objetivo promover a conformidade dos processos e
atividades internas com a legislacdo e as melhores praticas relativas a protecdo de dados
pessoais.

3. APLICACAO

Esta Politica se aplica a Saude BRB e a Clinica Saude BRB, em consonancia com as melhores praticas
de governanca corporativa, devendo ser cumprida, no limite de suas atribuicbes, pelos
colaboradores?,, fornecedores, prestadores de servigos, parceiros, beneficidrios, demais partes
relacionadas, pessoas que tenham acesso a quaisquer dados pessoais sob a responsabilidade da
Saude BRB, em seu nome ou de terceiros, com especial atengdo por aqueles profissionais alocados
em areas que possuem relacionamento com beneficiarios, fornecedores e prestadores de servico.

Nota 1 - Consultar [Anexo 2 — Cadeia de Valor]
4, PUBLICO ALVO

As diretrizes e regras deste normativo destinam-se aos colaboradores?, independentemente de
cargo ou funcgdo exercidos, bem como aos administradores da Caixa de Assisténcia, compreendidos
aqui os membros do Conselho Deliberativo [CONDE], Conselho Fiscal [CONFI] e o érgéo Executivo
[OEX].

Esta Politica estabelece as orientacGes gerais para a protecdo de dados pessoais e sensiveis no
ambiente corporativo, de beneficiarios, fornecedores e parceiros no Brasil e no exterior, uma vez
gue na execucao de suas operagdes coleta, manuseio e armazenamento de informagdes que podem
estar relacionadas a pessoas naturais identificadas e/ou identificaveis, com vistas a:

2 Consultar item 5. Definigbes
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4.1. Estar em conformidade com as leis e regulamentacdes aplicaveis de protecdo de dados
pessoais, e seguir as melhores praticas;
4.2. Proteger os direitos dos empregados da Instituicdo, beneficiarios, fornecedores e parceiros
contra os riscos de violacdes de dados pessoais;
4.3. Ser transparente em relacdo aos procedimentos da Saude BRB no Tratamento de dados
pessoais; e
4.4. Promover a conscientizacdo do publico interno sobre a protecdo de dados pessoais e

guestdes de privacidade.

Em particular, esta politica exige que a equipe garanta que o DPO [Data Protection Officer] ou
Encarregado de Protecdao de Dados seja consultado antes que qualquer nova atividade significativa
de processamento de dados seja iniciada para garantir que as etapas de conformidade relevantes
sejam tratadas.

5.

REFERENCIAS

Lei Federal n® 13.709/2018 - Lei Geral de Protegao de Dados Pessoais, que define as normas
e procedimentos para o tratamento de dados pessoais [LGPD].

Resolucao CD/ANPD n° 1/2021 - aprova o Regulamento do Processo de Fiscalizacdo e do
Processo Administrativo Sancionador.

Resolucao CD/ANPD n© 4/2023 - aprova o Regulamento de Dosimetria e Aplicagdao de
Sangdes Administrativas.

Resolucao CD/ANPD n© 15/2024 - aprova o Regulamento de Comunicacdo de Incidente de
Seguranca [RCIS], que define os procedimentos para a comunicacdo de incidentes de
seguranca de dados pessoais.

Resolucao CD/ANPD n© 18/2024 - aprova o regulamento sobre as diretrizes para atuagao
do Encarregado pelo Tratamento de Dados Pessoais [DPQO] no Brasil.

Resolucao CD/ANPD N© 19/2024 - aprova o regulamento que estabelece os procedimentos
e as regras para a transferéncia internacional de dados pessoais no Brasil.

Resolucdo Normativa ANS - RN n® 518/2022 - dispde sobre adogao de praticas minimas de
governanca corporativa, com énfase em controles internos e gestdo de riscos, para fins de
solvéncia das operadoras de planos de assisténcia a saude.

ISO 27001 - Sistema de Gestdo de Seguranca da Informacdo — norma para implementacao
de um sistema de gestdo com foco em seguranga da informacao.

ISO 27701 - Sistema de Gestao de Seguranca Privada — extensdo da ISO 27001, tem como
objetivo adicionar novos controles no sistema de gestao para garantir a total privacidade
especificamente dos dados pessoais.

Estatuto.
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Cédigo de Etica e Conduta Corporativa.
Politica de Integridade.
Politica de Seguranca da Informacao.

Regulamento Organizacional.
DEFINICOES

Agentes de tratamento - o controlador e o operador.

Anonimizacdo - utilizagdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou
indireta, a um individuo.

Avaliacdo de Impacto a Privacidade [AIP] ou Privacy Impact Assessment [PIA] - analise dos
riscos de privacidade associados ao tratamento de informacdes pessoais em relacdo ao
projeto, produto ou servico. Sugere ou fornece agdes de remediacdo ou mitigacOes
necessarias para evitar ou reduzir/minimizar esses riscos.

Banco de dados - conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletrénico ou fisico.

Blogueio - suspensdo temporaria de qualquer operacao de tratamento, mediante guarda do
dado pessoal ou do banco de dados.

Ciberseguranca - pratica que protege computadores e servidores, dispositivos moveis,
sistemas eletronicos, redes e dados contra-ataques maliciosos. Também é chamada de
seguranca da tecnologia da informacdo ou segurancga de informagoes eletrénicas.

Colaborador - pessoa natural, que tenha vinculo empregaticio com a organizagao
[empregado efetivo ou temporario, ocupantes de cargos ou funcdes de confianca], pessoas
contratadas em regime temporario, estagiarios, aprendizes, prestador de servicos,
mediante contrato firmado com empresa interposta [servigos terceirizados] e consultor.

Consentimento - manifestacao livre, informada e inequivoca pela qual o titular concorda com
o tratamento de seus dados pessoais para uma finalidade determinada.

Controlador - pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisoes referentes ao tratamento de dados pessoais.

Dado anonimizado - dado relativo ao titular que nao possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

Dado pessoal - informacdo relacionada a pessoa natural identificada ou identificavel.

Dado pessoal de crianca e de adolescente - o Estatuto da Crianca e do Adolescente
[ECA] considera crianca a pessoa até 12 anos de idade incompletos e adolescente aquela
entre 12 e 18 anos de idade. Em especial, a LGPD determina que as informacdes sobre o
tratamento de dados pessoais de criangas e de adolescentes deverao ser fornecidas de
maneira simples, clara e acessivel de forma a proporcionar a informagao necessaria aos pais
ou ao responsavel legal e adequada ao entendimento da crianga.
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Dado pessoal sensivel - dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiacdo a sindicato ou a organizacdao de carater religioso, filosofico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Eliminacao - exclusao de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.

Encarregado de Dados - agente [PF ou PJ]] indicado pelo controlador e operador para atuar
como canal de comunicagdo entre o controlador, os titulares dos dados e a Agéncia Nacional
de Protecdao de Dados [ANPD].

Garantia da seguranca da informacdo - capacidade de sistemas e organizacdes assegurarem
a disponibilidade, a integridade, a confidencialidade e a autenticidade da informacao.

Garantia da sequranca de dados - ver garantia da seguranca da informacgao

Interoperabilidade - capacidade de sistemas e organizagbes operarem entre si. A ANPD
podera dispor sobre padroes de interoperabilidade para fins de portabilidade, além dos
padrées de interoperabilidade do governo eletronico [ePING].

Operador - pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador

Privacidade desde a concepcdo [Privacy by Design] - aplicacdo pelo agente de tratamento,
de medidas técnicas e organizacionais adequadas, como a pseudonimizacdo, tanto no
momento de definicdo dos meios de tratamento, como no momento do préprio tratamento.

Privacidade por padrdo [Privacy by Default] - utilizagdo de medidas técnicas e
organizacionais para assegurar que, por padrao, s6 sejam tratados os dados pessoais que
forem necessarios para cada finalidade especifica do tratamento.

Relatério de impacto a protecdo de dados pessoais - documentagdo do controlador que
contém a descrigdo dos processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacao de risco.

Relatério de Impacto de Protecdo de Dados [RIPD] ou Data Protection Impact Assessment
[DPIA] - relatério elaborado antes de determinado tratamento em determinadas operacGes
de risco elevado como, por exemplo, situagdes que envolvem dados sensiveis e que deverd
conter, no minimo, a descricao dos tipos de dados coletados, a metodologia utilizada para
a coleta e para a garantia da seguranca das informagdes e a analise do controlador com
relagdo a medidas, salvaguardas e mecanismos de mitigagao de risco adotados.

Segregacao de funcdes - consiste na separagao entre as fungdes de autorizagao, aprovagao
de operagles, execugao, controle e contabilizacdo, de maneira que nenhum colaborador,
visitante, estagiario ou prestador de servicos, detenha poderes e atribuicdes em desacordo
com este principio, ou conflitantes entre si.

Titular - pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento
Transferéncia internacional de dados.


http://eping.governoeletronico.gov.br/
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Transferéncia internacional de dados - transferéncia de dados pessoais para pais estrangeiro
ou organismo internacional do qual o pais seja membro.

Tratamento - toda operacao realizada com dados pessoais, tais como:

- Acesso - possibilidade de comunicar-se com um dispositivo, meio de armazenamento,
unidade de rede, membdria, registro, arquivo etc.; visando receber, fornecer, ou
eliminar dados;

- Armazenamento - agdo ou resultado de manter ou conservar em repositorio um dado;

- Arguivamento - ato ou efeito de manter registrado um dado embora ja tenha perdido
a validade ou esgotada a sua vigéncia;

- Avaliacdo - ato ou efeito de calcular valor sobre um ou mais dados;

- Classificagdo - maneira de ordenar os dados conforme algum critério estabelecido;
- Coleta - recolhimento de dados com finalidade especifica;

- Comunicacgao - transmitir informacdes pertinentes a politicas de acao sobre os dados;
- Controle - acao ou poder de regular, determinar ou monitorar as agdes sobre o dado;
- Difusao - ato ou efeito de divulgagao, propagacao, multiplicacdo dos dados;

- Distribuicdo - ato ou efeito de dispor de dados de acordo com algum critério
estabelecido;

- Eliminacdo - ato ou efeito de excluir ou destruir dado do repositorio;

- Extracdo - ato de copiar ou retirar dados do repositério em que se encontrava

- Modificacdo - ato ou efeito de alteracao do dado;

- Processamento - ato ou efeito de processar dados;

- Producdo - criacao de bens e de servicos a partir do tratamento de dados;

- Recepgao - ato de receber os dados ao final da transmissao;

- Reprodugao - cépia de dado preexistente obtido por meio de qualquer processo;

- Transferéncia - mudanca de dados de uma area de armazenamento para outra, ou
para terceiro;

- Transmissao - movimentagao de dados entre dois pontos por meio de dispositivos
elétricos, eletronicos, telegraficos, telefonicos, radioelétricos, pneumaticos etc.;

- Utilizagao - ato ou efeito do aproveitamento dos dados.

Uso compartilhado de dados - comunicagdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais
por érgdos e entidades publicas no cumprimento de suas competéncias legais, ou entre esses
e entes privados, reciprocamente, com autorizacdo especifica, para uma ou mais
modalidades de tratamento permitidas por esses entes publicos, ou entre entes privados.
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SIGLAS

ANPD - Agéncia Nacional de Protecao de Dados.
ANS - Agéncia Nacional de Saude Suplementar.

GT-PTDI - Grupo de Trabalho de Privacidade, Transformacao Digital, e Inovacao.
AREAS ENVOLVIDAS

Conselho Deliberativo [CONDE]

Conselho Fiscal [CONFI]

Orgédo Executivo [OEX]

Assessoria Técnica [ASTEC]

Setor de Tecnologia da Informacdo [SETIN]

Unidades Organizacionais

Nota 2 - Consultar [Anexo 1 - Organograma]

PRINCIPIOS

A Saude BRB resguarda os seguintes principios de privacidade de dados pessoais:

Adequacdo - os dados coletados pela organizacao devem ser usados de forma condizente
com o que foi informado e permitido pelo titular;

Finalidade: a Saude BRB devera comunicar, de forma clara e tempestiva, as destinagdes dos
dados pessoais coletados.

Livre acesso: o proprietario dos dados deve ter pleno acesso a informagoes sobre a forma
como as suas informacdes estao sendo tratadas;

Nao-discriminacdo: nunca, em qualquer hipdtese que seja, havera discriminagdo ou abuso
contra o titular com base no tratamento de seus dados;

Necessidade — os dados pessoais do titular coletados pelo controlador devem ser especificos
e suficientes para a finalidade, sendo impositivo que esta esteja claramente definida;

Prevencao: a Instituicdo deve estar apta para resolver quaisquer problemas com os dados
de forma antecipada, no intuito de evitar 6nus a si e ao titular;

Qualidade: diz respeito a clareza, exatiddo, relevancia e atualizacdo dos dados utilizados
pela Saude BRB;

Responsabilizacdo e prestacdo de contas: a Caixa de Assisténcia é responsavel pela adogado
de medidas que comprovem boa-fé e diligéncia relacionadas a protecdo de dados;

Seguranca: consiste na garantia de confidencialidade prestada pela Organizagdao sobre os
dados dos proprietarios;


https://blog.qualitor.com.br/acesso-a-informacao-por-que-e-importante-para-a-empresa/
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10.

Transparéncia - a organizacao deve prestar informacdes claras e precisas obre as atividades
relativas aos dados pessoais, bem como estar acessivel para esclarecimentos e atendimento
de demandas do titular;

DIRETRIZES

As seguintes diretrizes norteiam a governanca e privacidade de dados pessoais na Salude BRB:

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

Garantir ao titular a escolha de permitir ou ndao o tratamento de seus dados pessoais,
excetuando-se casos em que a lei aplicavel permitir especificamente o processamento de
dados pessoais sem o consentimento do titular;

Garantir que o objetivo do tratamento de dados pessoais esteja em conformidade com a
legislacdo vigente e de acordo com uma base legal permitida;

Comunicar, de forma clara e adequadamente adaptada as circunstancias, o tratamento de
dados pessoais ao titular, antes do momento em que eles sejam coletados ou usados pela
primeira vez para um novo propdsito;

Fornecer ao titular, sempre que necessario, explicagdes suficientes sobre o tratamento de
seus dados pessoais, conforme previsto na legislagao vigente;

Aplicar a privacidade por padrao [Privacy by Default], limitando a coleta de dados pessoais
estritamente ao que é permitido pela legislacdo vigente e em conformidade com o
consentimento do titular, minimizando, quando possivel;

Limitar o uso, retencdo, divulgacao e transferéncia de dados pessoais ao necessario para
cumprir com objetivos especificos, explicitos e legitimos;

Reter dados pessoais apenas pelo tempo necessario ao cumprimento dos propdsitos
declarados e, posteriormente, destrui-los, bloqued-los ou anonimiza-los com seguranca;

Bloquear o acesso a dados pessoais, e nao realizar qualquer tratamento quando os
propositos declarados expirarem, mas reter os dados pessoais quando for exigido pela
legislagdo vigente;

Garantir a precisao e qualidade dos dados pessoais tratados, excetuando-se casos em que
exista base legal para manter dados desatualizados;

Fornecer, aos titulares dos dados pessoais tratados, informacgdes claras e facilmente
acessiveis sobre as politicas, procedimentos e praticas com relagdo ao tratamento de dados
pessoais realizado pela Organizagdo, incluindo os dados que sdo efetivamente tratados, a
finalidade desse tratamento e informagdes sobre como entrar em contato para obter
informagdes adicionais;

Notificar titulares, quando ocorrerem alteragdes significativas no tratamento dos seus dados
pessoais;
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10.12.

10.13.

10.14.

10.15.

10.16.

10.17.

10.18.

10.19.

10.20

10.21.

10.22,

10.23.

10.24.

10.25.

Garantir que titulares tenham a possibilidade de acessar e revisar seus dados pessoais,
desde que sua identidade seja autenticada com nivel apropriado de garantia e que ndo haja
qualquer restricao legal a esse acesso ou a revisao dos seus dados pessoais;

Garantir a rastreabilidade e prestagao de contas durante o tratamento de dados pessoais,
inclusive quando esses forem compartilhados com terceiros;

Tratar integralmente de violagbes de dados, garantindo que sejam adequadamente
registradas, classificadas, investigadas, corrigidas e documentadas;

Garantir que, na ocorréncia de violacdo de dados, as partes interessadas sejam notificadas,
conforme requisitos e prazos previstos na legislagdo vigente;

Documentar e comunicar, conforme apropriado, as politicas, procedimentos e praticas
relacionadas a privacidade e protecdo de dados;

Definir responsavel por documentar, implementar e comunicar politicas, procedimentos e
praticas relacionadas a privacidade e protecdo de dados;

Adotar controles de seguranca da informagdo, tanto técnicos quanto administrativos,
suficientes para garantir niveis de protecdo adequados para dados pessoais;

Disponibilizar politicas, normas e procedimentos sobre protecdao de dados pessoais as partes
interessadas e autorizadas, tais como: empregados, terceiros contratados, e, onde
pertinente, de parceiros e beneficiarios;

. Garantir a educacdo continuada e a conscientizacdo de empregados e, onde pertinente, de

parceiros, beneficiarios e terceiros contratados sobre as praticas de protecdo de dados
pessoais adotadas pela Saude BRB;

Aprimorar, de forma continua, a gestao de protecao de dados pessoais, por meio da definigao
e revisdo sistematica dos objetivos de privacidade e de protecao de dados pessoais em todos
os niveis da Instituicdo;

Garantir a ndo discriminacdo no tratamento de dados pessoais, impossibilitando que sejam
usados para fins discriminatorios, ilicitos ou abusivos;

Garantir a conformidade integral com leis e regulamentagdes de protegdo de dados pessoais;

Tratar os dados pessoais, inclusive nos meios digitais, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade, assim como o livre desenvolvimento da
personalidade da pessoa natural;

Adotar a privacidade desde a concepcdo [Privacy by Design] o que importa na aplicacao de
medidas para garantir que as regras de privacidade e protecao de dados sejam cumpridas
ao implementar processos, procedimentos ou sistemas que envolvam tratamento de dados
pessoais, desde a fase de concepgdo até o langamento/implantagdo de cada projeto.




ANS: 41431.0
CNPJ: 04.859.814/0001-37

SAUDE pOLITICA Revis&o: 02
. . Pagina: 11/21
EBRB Privacidade e Protecao de Dados
C.I. #10

11.

DIREITOS DOS TITULARES DE DADOS PESSOAIS

A Saude BRB esta comprometida com os direitos dos titulares de dados pessoais, quais sejam:

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

11.8.

11.9.

11.10.

12,

13.1.

II.

I1I.

Iv.

Ser informado de como serdo tratados os seus dados pessoais coletados e sob a guarda da
Saude BRB;

Possibilitar o acesso aos seus dados pessoais sob a guarda da Saude BRB;
Corrigir os seus dados pessoais se estiverem imprecisos, incorretos ou incompletos;

Excluir, bloquear e/ou anonimizar seus dados pessoais em determinadas circunstancias
[“direito de ser esquecido”]. Isso pode incluir, mas nao se limita as circunstédncias em que
ndo é mais necessario que a Saude BRB retenha seus dados pessoais para os propésitos
para os quais foram coletados;

Restringir o tratamento de seus dados pessoais em determinadas circunstancias;
Opor-se ao tratamento dos seus dados pessoais, caso seja baseado em legitimo interesse;
Revogar o consentimento a qualquer momento;

Possibilitar a portabilidade dos seus dados pessoais a outro fornecedor de servigo ou produto,
mediante requisicdo expressa;

Revisar as decisoes tomadas unicamente com base em tratamento automatizado de dados
pessoais; e

Apresentar queixa a Saude BRB ou a Agéncia Nacional de Protecdo de Dados, caso suspeite
que qualquer um de seus direitos de protecao de dados pessoais tenha sido violado.

RESPONSABILIDADES
Orgao Executivo - [OEX]

Assegurar que a Politica de Privacidade Corporativa seja aderente aos objetivos estratégicos
da Saude BRB.

Assegurar que esta Politica de Privacidade Corporativa e normas correlatas sejam
efetivamente cumpridas.

Ter comprometimento com as diretrizes de privacidade e atuar como agente mobilizador
para o cumprimento dos dispositivos desta Politica.

Prover o0s recursos necessarios para o cumprimento das diretrizes desta Politica de
Privacidade Corporativa.
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13.2.

II.

III.

Iv.

VI.

VII.

13.3.

II.

III.

Iv.

Implementar controles internos - normativos e reportes sistematizados periddicos ao [OEX]
que documentem processos e procedimentos e evidenciem a gestao adequada das
atividades relacionadas a protegdo de dados pessoais.

Diretor-Superintendente, Gerentes, Coordenadores e Supervisores

Assegurar que os subordinados estejam conscientizados da importancia das boas praticas
de privacidade de dados em suas rotinas de trabalho e demandar ao [SETAD] as
capacitagbes adequadas as responsabilidades inerentes aos cargos que ocupam, incluindo
aspectos relevantes da legislagdo, regulamentos e contratos, dentre outros.

Segregar as funcbes de aprovacdo de operagdes, execucao e controle na equipe
subordinada, de modo que nenhuma pessoa possa ter completa autoridade sobre uma
parcela significativa de qualquer processo.

Assegurar que as permissOes de acesso aos sistemas dos seus colaboradores estejam
registradas, controladas e aderentes as atribuices dos cargos que ocupam.

Acompanhar o cumprimento dessa Politica e das normas internas correlatas, bem como
assegurar que os riscos corporativos, em suas unidades organizacionais, estejam avaliados
e controlados adequadamente.

Orientar suas equipes sobre o uso adequado de dados pessoais manuseados na Saude BRB.

Comunicar a [ASTEC - Seguranca e Privacidade] e ao [SETIN] os casos de descumprimento
de Politicas, Normas ou Procedimentos internos, e os casos de falhas na execucgdo de
atividades operacionais.

Prover informacgGes necessarias para a identificacdo e tratamento de riscos relacionados a
privacidade de dados.

Assessoria Técnica - [ASTEC - Seguranca e Privacidade]

Avaliar, sob o aspecto juridico e regulatorio, os riscos relacionados a privacidade de dados
e a suficiéncia dos controles identificados nos incidentes de seguranga da informagdo e
reportar as instancias competentes, provendo suporte nas eventuais agées preventivas e/ou
corretivas.

Assessorar, sob o aspecto juridico e regulatério, quanto a identificacdo, planejamento e
coordenacdo de programas para melhoria das atividades relacionadas a protegdo de dados
pessoais, implementando e aprimorando 0s processos e controles.

Prover consultoria e suporte as unidades organizacionais para quaisquer requerimentos de
privacidade, propor controles apropriados e verificar a implementagdao, manutengao e
operacdo destes controles.

Orientar novos colaboradores, sobre suas responsabilidades e as diretrizes e regras
definidas nesta Politica e normas internas correlatas.
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VI.

VII.

VIII.

Desenvolver e implementar, em conjunto com o [SETIN], programas periddicos de
capacitacdo e conscientizacao para os colaboradores sobre privacidade e protecdo de dados

Monitorar, em conjunto com o [SETIN], o cumprimento desta Politica de Privacidade
Corporativa e normas correlatas.

Assegurar que nos contratos celebrados pela Saude BRB estejam presentes cldusulas de
sigilo e confidencialidade que reflitam os principios e normatizagées aqui dispostas, quando
cabivel.

Revisar periodicamente as regras de privacidade corporativa estabelecidas e propor
alteragoes.

13.4. Setor de Tecnologia da Informacgao - [SETIN]

I.

II.

I1I.

1v.

VI.

VII.

VIII.

IX.

Propor solugdes para monitoragdo da utilizagdo dos recursos tecnoldgicos disponibilizados
a0s usuarios, para que o tratamento dos dados seja realizado adequadamente.

Definir e configurar equipamentos e aplicativos para correta utilizagdo dos recursos
tecnoldgicos, atentando, inclusive, para que os requisitos de seguranca e privacidade sejam
aplicados e os respectivos controles estejam adequadamente implementados, operados e
mantidos de acordo com esses padroes.

Monitorar, em conjunto com a [ASTEC - Seguranca e Privacidade], o cumprimento desta
Politica de Privacidade Corporativa e normas correlatas.

Propor acbGes para melhoria da ciberseguranca com vistas a otimizacdo dos recursos
alocados em ativos de informacgdo, projetos, processos de negdcio e protegao dos dados.

Homologar os recursos tecnoldgicos, de forma a garantir seguranga da informacao,
considerando a privacidade por padrdao, atentando sempre os principios e diretrizes
estabelecidos nesta Politica.

Monitorar impactos na seguranga e de privacidade do ambiente tecnoldgico quando da
alteracdao ou inclusao de recursos, ou decorrentes da aquisicdo de servicos e ativos da
informacdo, emitindo parecer sobre as necessidades de adequacao dos mesmos antes de
iniciarem suas operacgoes.

Manter registros e documentacdo relativos a ciberseguranca em nivel corporativo, incluindo
um banco de dados de riscos e assuntos de seguranca tecnoldgica e privacidade.

Detectar, identificar e registrar violagdes, ou tentativas de acessos relevantes e
significativas ndo autorizadas, para tomada de providéncias corretivas, legais e de auditoria.

Monitorar os acessos visando verificar: vazamento de informagdes, acessos ou tentativas
de acessos a sites com conteldo inadequado, repasse de conteldo inadequado, tentativa
de quebra de controles de seguranca da informagdo e privacidade dos dados e
armazenamento de arquivos multimidia.
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XI.

XII.

XIII.

XIV.

XV.

Restringir e controlar os acessos e os privilégios de usuarios dos ativos de informacao,
incluindo os aqueles com privilégios de acesso remoto e externo, para que o tratamento dos
dados seja realizado apenas por quem de direito.

Registrar formalmente todos os incidentes de segurancga da informacao identificados e/ou
reportados, facilitando a identificacdo e tratamento dos incidentes envolvendo dados
pessoais.

Encaminhar, para ciéncia da [ASTEC - Seguranca e Privacidade], os incidentes de seguranga
da informacao identificados e/ou reportados, facilitando a identificacdao e tratamento dos
incidentes envolvendo dados pessoais.

A qualquer tempo, efetivar a restricdo, bloqueio, suspensdo e/ou cancelamento de acessos
e/ou tecnologias [hardware e/ou software] que estejam infringindo as politicas de
seguranca, como também nos casos em que sejam verificados incidentes de seguranca ou
que haja identificacao de vulnerabilidades.

Manter registros atualizados de solicitacbes, permissdes, alteracdes e cancelamentos de
acessos de usuarios de ativos de informacao.

Nos casos de remanejamento interno de usudrios, providenciar tempestivamente a
adequacdao dos acessos a dados pessoais permitidos e, nos processos de demissdo,
providenciar tempestivamente o cancelamento dos acessos a dados pessoais permitidos ao
usuario desligado.

13.5. Publico Interno:

II.

I1I.

Iv.

13.

Ler, compreender e cumprir fielmente a Politica de Privacidade Corporativa e as normas
correlatas, como também quaisquer outras leis ou normas aplicaveis.

Proteger os dados pessoais contra acessos, modificacdo, destruicdo ou divulgacdo ndo
autorizada pela Saude BRB.

Fazer uso adequado dos dados pessoais manuseados no exercicio de suas atribuicoes, de
forma que sejam utilizados exclusivamente para as finalidades definidas pela Salide BRB.

Em lugares publicos, areas expostas, blogs, sites e redes sociais, observar o sigilo
profissional sobre as informagdes a que tem acesso na Caixa de Assisténcia, em especial
aquelas que possam ensejar riscos relacionados a privacidade de individuos e a reputacao
da Instituigao.

Comunicar, por meio do e-mail Igpd@saudebrb.com.br qualquer descumprimento ou
violacdo desta Politica e de normas correlatas, ou qualquer evento que possa trazer
impactos na protecao de dados pessoais.

ENCARREGADO DE DADOS

O [OEX] designara o agente responsavel para atuar como canal de comunicacdo entre a Caixa de
Assisténcia, os titulares dos dados e a ANPD.
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Sao atribuicdes do Encarregado de Dados:

I.

II.

III.

Iv.

VI.

VII.

VIII.

IX.

XI.

XII.

XIII.

XIV.

Acolher reclamagdes e comunicacdes dos titulares, prestar esclarecimentos e adotar
providéncias.

Receber comunicagées da ANPD e adotar providéncias.

Orientar os empregados e os contratados da Instituicdo a respeito das praticas e serem
tomadas em relacdo a protecdo de dados pessoais.

Executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas
complementares.

Conduzir, em conjunto com o Grupo de Trabalho de Privacidade, Transformacgao Digital e
Inovacgao, o Programa de Governanga em Privacidade da Saude BRB, zelando pela sua
fiscalizacao;

Monitorar o cumprimento das legislagdes de protecdo de dados pessoais aplicaveis, de
acordo com as politicas da Saude BRB;

Orientar os destinatarios desta Politica quanto ao regime de privacidade e protecdo de dados
pessoais da Saude BRB;

Assegurar que as regras e orientacdes relativas a protecdao de dados sejam informadas e
incorporadas nas rotinas e praticas da Saude BRB;

Organizar treinamentos sobre protecdo de dados pessoais na Salde BRB;

Prestar esclarecimentos, oferecer informacfes e apresentar relatdrios sobre as operacoes
de tratamento de dados pessoais e seus impactos para as autoridades publicas
competentes;

Responder as solicitagdes e reclamagodes de titulares de dados pessoais cujos dados tenham
sido objeto de tratamento por uma unidade da Salde BRB.

Auxiliar em auditorias ou qualquer outra medida de avaliacdo e monitoramento envolvendo
protecao de dados.

Elaborar os relatérios de impacto a privacidade e protecdao de dados, pareceres técnicos e
revisdao de documentos no que se refere a protecao de dados.

Outras atribuigdes a serem definidas no Termo de Nomeagdo do Encarregado.

O encarregado de dados sera contatado por meio do canal exclusivo instituido para acolher
manifestagdes dos titulares dos dados pessoais, no Portal na Internet ou por mensagem eletronica
para lgpd@saudebrb.com.br.
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14.

REGRAS DE CONSEQUENCIAS

O descumprimento ou infracdes que configurem os ilicitos previstos na presente Politica, dardo
ensejo a procedimento disciplinar, observando a gravidade da infragdo de acordo com o Cddigo de
Etica e Conduta Corporativa e o Regimento Interno do Comité de Etica e Conduta Corporativa.

15.

15.1.

15.2.

15.3.

15.4.

15.5.

GESTAO DA POLITICA

Nos termos do Manual de Normas vigente, este normativo interno serd tempestivamente
atualizado sempre que houver alteracdo nas atividades documentadas, seja por efeito de
norma emanada de 6rgdo regulador, alteragdo em sistemas informatizados que suportam a
operacgao, ajustes organizacionais e administrativos decorrentes de avaliagao de indicadores
e riscos, dentre outros.

O [GT-PTDI] é responsavel por manter atualizados os dispositivos e as regras consolidadas
nesta Politica.

Casos omissos, situagdes especificas e esclarecimentos adicionais decorrentes da
implementacdo das regras desta Politica, ou de normativos internos que a complementem,
serdo apreciados pelo [OEX], mediante analise técnica e manifestacao do [GT-PTDI].

Os dispositivos desta Politica ndo constituem rol enumerativo, sendo obrigacdo dos
administradores e gestores adotar, sempre que possivel, medidas adicionais cabiveis, além
das previstas em normativos internos, com o objetivo de garantir a conformidade legal e
regulatéria da Caixa de Assisténcia.

Os colaboradores? deverdo assinar termo de ciéncia das regras estabelecidas nesta Politica.

Nota 4 — Consultar [Anexo 3 - Termo de Ciéncia]

Esta Politica entrara em vigor quando aprovada pelo Conselho Deliberativo.

3 Empregado efetivo ou temporario, estagiario, aprendiz, prestador de servicos e consultor.
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16. DOCUMENTOS COMPLEMENTARES

Anexo 1 - Organograma
Anexo 2 - Cadeia de Valor
Anexo 3 - Termo de Ciéncia

Anexo 4 - Registros Alterados - Revisdes do Normativo
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Anexo 1 - Organograma
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QEX Orgao Executivo
DISUP Superintendéncia

GEOQOPE Geréncia Operacional
GERAF Ceréncia de Apoio Logistico & Finangas

COMPO Comité de Planejamento e Orgamento

ASTEC Assessoria Técnica
SEATE

SECAD Setor de Cadastro @ Cobrangs

Setor de Atendirmento

SECON Setor de Contabilidade
SECRE Setor de Credenciamento
SEPRO
SEREG
SETAD

SETIN

Setor da Processamento de Contas
Setor de Regulacao
Setor Administrativo

Setor de Tecnolkogla da Informacao

COSES Coordenacdo de Servicos de Sadde
COOAD Coordenagao Administrativa
COENF Coordenagao de Enfermagem
COMED Coordenagdo Médica

CONUT Coordenagao de Nutrigdo

COOPE Coordenagao Oparacional

cOoPSI

Coordenagdo de Psicologia
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Anexo 2 - Cadeia de Valor
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Anexo 3 - Termo de Ciéncia
Eu, [nome], CPF no°
[cargo/funcgao],
matricula n° , DECLARO que tomei ciéncia e compreendi as
disposicdes contidas na Politica da

SAUDE BRB - CAIXA DE ASSISTENCIA, e me comprometo a acompanhar as

atualizacOes dos normativos internos pertinentes.
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Anexo 4 - Registros Alterados — Revisoes do Normativo

Revisao Item Detalhamento
00 N/A Edicdo inicial
01 N/A Atualizacdo integral do normativo.
02 N/A Nao informados.




