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1. INTRODUCAO

Esta Politica tem como objetivo estabelecer principios, diretrizes e responsabilidades em relacdo a
seguranca da informacgao.

E importante destacar que a Salide BRB tem como missdo cuidar da salide e do bem-estar dos
seus beneficiarios, fornecendo servicos de exceléncia. Diante disso, é fundamental uma estrutura
de seguranca da informacdo adequada que forneca, ndao apenas amparo na execucdo das
atividades, mas também seguranga a e confianca aos beneficiarios, parceiros, prestadores e
patrocinadores.

2. OBJETIVOS

2.1. Promover a conformidade dos processos e atividades internas com a legislacdo e as
melhores praticas relativas a seguranca da informagao.

2.2. Estabelecer as diretrizes e os principios associados a seguranga da informacdo.

2.3. Fortalecer a cultura de riscos, controle internos e conformidade pertinentes a seguranca da
informacdo, com vistas a ratificar a geracao de valor, a sustentabilidade do negécio, a
perenidade da Caixa de Assisténcia e o cumprimento de sua missao institucional.

3. APLICAGCAO

Saude BRB - Caixa de Assisténcia e Clinica Saude BRB.
Nota 1 - Consultar [Anexo 2 — Cadeia de Valor]

4. PUBLICO ALVO

As diretrizes e regras deste normativo destinam-se aos colaboradores permanentes ou temporarios,
membros dos o6rgdos estatutarios, prestadores de servigos, parceiros e/ou quaisquer outros
terceiros que mantenham relacionamento com a Saude BRB e que, no dmbito dessa relacdo,
possam vir a ter acesso as areas, equipamentos, informagdes, arquivos, redes e dados de
titularidade da Caixa de Assisténcia.

5. REFERENCIAS

o Lei 12.527/2011 - regula o acesso a informagdes? previsto no inciso XXXIII do art. 5°, no
inciso II do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal [Lei de Acesso a
Informacao]

2 Inclusive informagdes de salde de beneficidrios/dependentes
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Lei 12.414/2011 - disciplina a formacdo e consulta a bancos de dados e contém informacgdes
sobre adimplemento de pessoas naturais ou de pessoas juridicas a vista de estabelecer um
historico de crédito [Lei do cadastro positivo].

Lei Federal n® 12.965/2014 - estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil [Marco Civil da Internet].

Decreto n. 8.771/2016 - regulamenta a Lei n° 12.965/2014, para tratar das hipoteses
admitidas de discriminacdo de pacotes de dados na internet e de degradacdo de trafego,
indicar procedimentos para guarda e protecdo de dados por provedores de conexao e de
aplicacdes, apontar medidas de transparéncia na requisicdo de dados cadastrais pela
administracdo publica e estabelecer parametros para fiscalizacdo e apuracdo de infragdes.

Lei Federal n® 13.709/2018 - define as hormas e procedimentos para o tratamento de dados
pessoais [Lei Geral de Protecdo de Dados Pessoais - LGPD].

Decreto n® 11.856/2023 - institui a Politica Nacional de Ciberseguranca e o Comité Nacional
de Ciberseguranca.

Resolucdo Normativa ANS n® 518/2022 - dispbe sobre adogdo de praticas minimas de
governancga corporativa, com énfase em controles internos e gestdo de riscos, para fins de
solvéncia das operadoras de planos de assisténcia a saude.

Resolucao CD/ANPD n© 15/2024 - aprova o Regulamento de Comunicacao de Incidente de
Seguranca.

ISO 27001 - Sistema de Gestdo de Seguranca da Informacdo - norma para implementacao
de um sistema de gestdo com foco em segurancga da informacao.

ISO 27701 - Sistema de Gestao de Seguranca Privada - extensao da ISO 27001, tem como
objetivo adicionar novos controles no sistema de gestdo para garantir a total privacidade
especificamente dos dados pessoais.

ISO 27002 - Tecnologia da informagdo. Técnicas de seguranga. Cédigo de pratica para a
gestdo da seguranca da informacao, incluindo sua versdao original e posteriores atualizacoes.

Estatuto.
Cédigo de Etica e Conduta Corporativa.
Regulamento Organizacional.

Regulamento de Pessoal.
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DEFINICOES

Acordo de Confidencialidade - documento formal, juridicamente respaldado, que contém a
descricdo de uso permitido da informacdo, tempo de duragdo, responsabilidades e
consequéncias por violacdo do acordo.

Ameaca - causa potencial de um incidente, que possa vir a comprometer ou prejudicar uma
organizacao.

Aplicativos de Mensagens - WhatsApp, Telegram, Face Time, Skype, Facebook, Messenger,
Instagram, Twitter e outros que tenham finalidade igual ou similar.

Ativos de Informacao - conjunto de informagbes, armazenado de modo que possa ser
identificado e reconhecido como valioso para a organizacdo. Trata-se de patrimonio
intangivel, constituido por informacGes de qualquer natureza, incluindo aquelas de carater
estratégico, técnico, administrativo, mercadoldgico, financeiro, de recursos humanos ou
legais, bem como quaisquer informacdes criadas ou adquiridas por meio de parceria,
aquisicdo, compra, licenciamento, ou confiadas a organizacao por colaboradores, parceiros,
clientes, fornecedores, terceiros, em formato escrito, verbal, fisico, digitalizado, que seja
armazenado, transitado ou trafegado pelas estruturas da organizacao , além de documentos
em suporte fisico ou midia eletrGnica que transitarem interna ou externamente.

Autenticidade - propriedade pela qual se assegura que a informacao foi produzida, expedida,
modificada ou destruida por uma determinada pessoa, equipamento, sistema, érgdo ou
entidade;

Ciberseguranca - pratica que protege computadores e servidores, dispositivos moveis,
sistemas eletronicos, redes e dados contra-ataques maliciosos. Também é chamada de
seguranca da tecnologia da informacdo ou seguranca de informacdes eletronicas.

Confidencialidade - propriedade pela qual se assegura que a informagdo ndo esteja
disponivel ou ndo seja revelado a pessoas, empresas, sistemas, drgdos ou entidades nao
autorizadas;

Controle - medida de seguranca adotada para tratamento de um risco especifico.

Dados pessoais - Dados especificos relativos a um individuo, definidos por meio da LGPD.

Disponibilidade - propriedade pela qual se assegura que a informacdo esteja acessivel e
utilizavel, sob demanda, por uma pessoa ou determinado sistema, 6rgao ou entidade
devidamente autorizados.

Incidente de Seguranca - toda a agao que viole as politicas e demais normativos internos,
tais como - quaisquer agdes ou situacdes que possam expor uma organizagao a perdas
financeiras ou de imagem, direta ou indiretamente, potenciais ou reais, uso indevido de
dados corporativos ou institucionais, divulgagdao nao autorizada de informagdes ou de
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segredos comerciais e industriais sem a autorizacdo expressa dos proprietarios ou da area
competente, uso de dados, informacdes, equipamentos, softwares, sistemas ou outros
recursos tecnoldgicos, para propositos ilicitos, a ndo comunicacdo imediata de quaisquer
violacOes ou atitudes

Informacdo - dados [eletronicos ou fisicos] ou registros de um sistema devidamente
processados.

InformacGes da organizagdo - ativos de Informacdo que se relacionem diretamente a
organizacdo, suas atividades, dados de clientes, fornecedores, funcionarios, estagiarios,
visitantes ou terceiros, e qualquer tipo de dado ou informacdo gerada ou alterada por
membros da organizacdo, no exercicio de suas funcgoes.

Integridade - propriedade pela qual se assegura que a informagao nao foi modificada ou
destruida de maneira ndo autorizada ou acidental.

Primariedade - qualidade da informacao coletada na fonte, com o maximo de detalhamento
possivel, sem modificagoes.

Risco de Seguranca da Informacao - efeito da incerteza sobre os objetivos da seguranca da
informacdo de uma organizacdo.

Segregacdo de fungdes - consiste na separagao entre as fungdes de autorizacdo, aprovagao
de operacgles, execucdo, controle e contabilizagdo, de maneira que nenhum colaborador,
visitante, estagidrio ou prestador de servicos, detenha poderes e atribuicdes em desacordo
com este principio, ou conflitantes entre si.

Sistemas de Informacdo - sistemas computacionais utilizados pela organizacdo para
suportar suas operacdes. Pode haver excecbes em que, mesmo nao sendo sistemas
informaticos, suportem operacdes da organizacao.

Usuario de ativos de informacdo - colaboradores permanentes ou temporarios, membros
dos 6rgdos estatutarios, prestadores de servigcos, parceiros e/ou quaisquer outros terceiros
gue mantenham relacionamento com a Saude BRB e que, no d&mbito dessa relacdo, possam
vir a ter acesso as areas, equipamentos, informagoes, arquivos, redes e dados de sua
titularidade.

SIGLAS

ANS - Agéncia Nacional de Saude Suplementar.

GT - PTDI - Grupo de Trabalho de Privacidade, Transformagao Digital, e Inovagao.
AREAS ENVOLVIDAS

Conselho Deliberativo [CONDE]
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. Orgédo Executivo [OEX]
. Assessoria Técnica [ASTEC]
. Setor de Tecnologia da Informagao [SETIN]
o Unidades Organizacionais

Nota 2 - Consultar [Anexo 1 - Organograma]
9. PRINCiPIOS
A Saude BRB resguarda os seguintes principios de seguranca da informacao:

9.1. Confidencialidade: garante que o acesso as informacgdes seja efetuado somente pelas
pessoas autorizadas, durante o periodo necessario;

9.2. Integridade: garante que a Informacdo esteja integra e completa durante todo o seu ciclo
de vida;

9.3. Disponibilidade: garante que a Informacao esteja disponivel para as pessoas autorizadas,
sempre que se fizer necessaria;

9.4. Autenticidade: garante a veracidade da autoria da informacao;

9.5. Legalidade: o uso da informacgao deve estar de acordo com as leis, regulamentos, licencas
e contratos em vigéncia.

10. DIRETRIZES
As seguintes diretrizes norteiam a governanca da seguranca da informacdo na Salude BRB:

10.1. Adotar procedimentos padronizados e medidas para preservar a integridade,
confidencialidade, disponibilidade, autenticidade e Ilegalidade no tratamento das
informag0des, possuidas ou custodiadas, que possam promover impactos na continuidade de
suas atividades.

10.2. Utilizar medidas de protegao das informagdes contra acesso, modificacao, destruicdo ou
divulgagado nao autorizada.

10.3. Buscar garantir a seguranga dos ativos que custodiam informacdes e utilizar mecanismos
de controle para verificacao dos fatores de risco de suas atividades, custo e valor agregado
em relagdo a tecnologia.

10.4. Formalizar acordos de confidencialidade e de nao divulgacao de informagdes confidenciais,
ou sigilosas, que visam a protegdo das informagdes e comunicam aos signatarios as suas
responsabilidades.
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10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

10.12.

10.13.

11.

Aplicar requisitos e controles de seguranca quando da necessidade de acesso aos recursos
de processamento da informacao, ou a informacdo propriamente dita por partes externas,
prestadores ou beneficiarios.

Treinar os usuarios dos ativos de informacdo quanto sistemas, ambientes de trabalho,
equipamentos, documentos, informacdes, bens e materiais, de forma a certifica-los sobre
as ameacas e riscos relacionados a seguranca da informacao, bem como orientar quanto ao
uso correto desses ativos.

Dispor de sistema de seguranca fisica para protecdo dos acessos aos ambientes, do
transporte de equipamentos e de documentacao, com perimetro estabelecido de acordo
com a criticidade dos locais, atividades e informagdes , bem como manter em seguranca e
protegidos por barreiras, eletronicas ou ndo, todos os recursos e instalagées de
processamento de informacgdes criticas ou sensiveis as atividades, inclusive equipamentos
para contingéncia e midia de backup, de acordo com a avaliacdo dos riscos e procedimentos
claramente definidos.

Promover a segregacdao de funcbes e unidades organizacionais para reduzir os riscos de
seguranca da informagdo, como também dos ambientes de recursos de desenvolvimento,
teste e producado, para reduzir o risco de acessos ou modificacdes ndao autorizadas aos
sistemas operacionais.

Buscar a utilizacdo de procedimentos de backups que permitam, em quaisquer situagoes, a
recuperacao de softwares, sistemas, dados e documentagdo, armazenados em meio fisico
ou logico, e que devem ser verificados e testados regularmente, para garantir sua
efetividade.

Realizar analises criticas periddicas dos riscos de segurancga e dos controles implementados
bem como quando houver mudangas nos requisitos das atividades e de suas prioridades,
nas novas ameacgas e vulnerabilidades.

Dispor — para os casos de terceirizacdao do desenvolvimento de softwares — de acordos de
licenca e de evolugao do sistema e de cobranca dos requisitos contratuais com respeito a
qualidade do cédigo e a existéncia de garantias.

Gerenciar efetivamente os incidentes para a garantia de resposta rapida, efetiva e ordenada,
por meio da adocao de controles adequados e tempestivos.

Implementar mecanismo que permita registrar os incidentes de seguranca, tdo logo sejam
detectados.

CLASSIFICACAO DAS INFORMACOES

Na Saude BRB, as informagdes corporativas sdo assim classificadas:

11.1.

Ostensivas:
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Sao dados ou informacdes cujo acesso é irrestrito € ndo ha precaucdes adicionais a serem tomadas
quanto ao seu manuseio. Subdividem-se em:

11.2.

Publicas: informacdo que ndo expde a Salde BRB a riscos e que, por imposicdo legal ou

quando autorizada por seu gestor, pode ser divulgada sem restricdo ao publico em geral e
distribuicdo externa. Ex.: informacdes voltadas ao publico externo [clientes, mercado,
imprensa etc.], documentos e contratos publicos etc.;

Internas: informagdao com base em interesse negocial e de acordo com as normas internas,
que pode ser divulgada sem restricdo, apenas, ao publico interno e partes externas
interessadas, com anuéncia do gestor da informagao ou por imposicdo legal. Todos os
documentos ndo classificados serdao considerados com essa classificagdo. Ex.: Manuais e
outros normativos da Instituicdo.

Sigilosas:

Sao dados ou informagdes cujo conhecimento irrestrito ou divulgacdo pode acarretar qualquer risco
a seguranca da organizacdo, do Estado e da sociedade, como o0s necessarios ao resguardo da
inviolabilidade da intimidade, da honra e da imagem das pessoas.

Quando estritamente necessaria a divulgacdo, o acesso devera ser autorizado por seu gestor e
monitorado. Caso a matéria seja encaminhada para fora da Caixa de Assisténcia, padrdes de
segurancga adicionais devem ser estabelecidos. Subdividem-se em:

12,

12.1.

II.

I1I.

Reservadas: informacdo que exige cuidados especiais quanto a preservacao das suas
propriedades e cuja divulgacdo indevida expde a Saude BRB a riscos significativos. Ex.:
Votos, Atas de Reunides da Diretoria, etc.;

Secretas: informacdo cuja preservacao das suas propriedades é fundamental para a
continuidade dos negdcios da Saude BRB e de seus objetivos e que a divulgacdo indevida
sujeita a Instituicdo a riscos elevados. Ex.: documentos ou informagdes de cunho
estratégico.

RESPONSABILIDADES
Orgao Executivo - [OEX]

Assegurar que a Politica de Seguranca da Informacdo seja aderente aos objetivos e
estratégias corporativas.

Assegurar que esta Politica de Seguranca da Informacdo e normas correlatas sejam
efetivamente cumpridas.

Ter comprometimento com as diretrizes de seguranga da informacao e atuar como agente
mobilizador para o cumprimento dos dispositivos desta Politica.

Politica - Seguranga da Informagdo — Revisdo 02



ANS: 41431.0
CNPJ: 04.859.814/0001-37

SAUDE POLITICA

Revisdo: 02
Pagina: 10/18

EBRB Segurancga da Informacgao cL 410

Iv.

12.2.

II.

I1I.

Iv.

VI.

VII.

VIII.

IX.

Prover os recursos necessarios para o cumprimento das diretrizes desta Politica de
Seguranca da Informacao.

Implementar controles internos - normativos e reportes sistematizados periddicos - que
documentem processos e procedimentos e evidenciem a gestao adequada das atividades
relacionadas a seguranca da informacao.

Diretor-Superintendente, Gerentes, Coordenadores e Supervisores

Acompanhar o cumprimento dessa Politica e das normas internas correlatas, bem como
assegurar que os riscos corporativos, em suas unidades organizacionais, estejam avaliados
e controlados adequadamente.

Assegurar que as permissoes de acesso aos sistemas dos colaboradores subordinados
estejam registradas, controladas e aderentes as atribuigdes dos cargos que ocupam.

Assegurar que os subordinados estejam conscientizados da importancia das boas praticas
de privacidade de dados em suas rotinas de trabalho e demandar ao [SETAD] as
capacitacdes adequadas as responsabilidades inerentes aos cargos que ocupam, incluindo
aspectos relevantes da legislacao, regulamentos e contratos, dentre outros.

Comunicar a [ASTEC - Seguranca e Privacidade] e ao [SETIN] os casos de descumprimento
de politicas, normas ou procedimentos, e os casos de falhas na execucdo de atividades
operacionais.

Nos casos de remanejamento interno de usuadrios, providenciar tempestivamente a
adequacdo dos acessos fisicos permitidos e acionar o [SETIN] para que sejam adotadas
alteracGes relativas aos acessos ldgicos.

Nos processos de demissao, providenciar tempestivamente o cancelamento dos acessos
fisicos permitidos ao usuario desligado.

Obter a ciéncia do colaborador no termo de compromisso e responsabilidade sobre a Politica
de Seguranca da Informacdo, no processo de admissdo e sempre que houver atualizagao
de seus dispositivos.

Orientar suas equipes sobre o uso adequado das informagbes e recursos de informacgdes
disponibilizados pela Saude BRB.

Prover informagoes necessarias para a identificagdo e tratamento de riscos e incidentes de
seguranca da informacao.

Segregar as fungbes de aprovacdo de operagOes, execugdo e controle na equipe
subordinada, de modo que nenhuma pessoa possa ter completa autoridade sobre uma
parcela significativa de qualquer processo.
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XI.

12.3.

II.

I1I.

Iv.

VI.

VII.

VIII.

12.4.

II.

II1I.

Sempre que necessario, documentar orientacdes especificas e regulamentar os niveis de
confidencialidade das informagdes que geram e processam, bem como os direitos de acesso
a essas informagodes.

Assessoria Técnica - [ASTEC - Seguranca e Privacidade]

Avaliar, sob o aspecto juridico e regulatorio, os riscos relacionados a privacidade de dados
e a suficiéncia dos controles identificados nos incidentes de seguranca da informacdo e
reportar as instancias competentes, provendo suporte nas eventuais agdes preventivas e/ou
corretivas.

Assessorar, sob o aspecto juridico e regulatério, quanto a identificacdo, planejamento e
coordenacdo de programas para melhoria das atividades relacionadas a protecao de dados
pessoais, implementando e aprimorando 0s processos e controles.

Prover consultoria e suporte as unidades organizacionais para quaisquer requerimentos de
privacidade, propor controles apropriados e verificar a implementacdao, manutengdo e
operacgao destes controles.

Orientar novos colaboradores, sobre suas responsabilidades e as diretrizes e regras
definidas nesta Politica e normas internas correlatas.

Desenvolver e implementar, em conjunto com o [SETIN], programas periodicos de
capacitacdo e conscientizacao para os colaboradores sobre privacidade e protecdo de dados

Monitorar, em conjunto com o [SETIN], o cumprimento desta Politica de Privacidade
Corporativa e normas correlatas.

Assegurar que nos contratos celebrados pela Saude BRB estejam presentes clausulas de
sigilo e confidencialidade que reflitam os principios e normatizagdes aqui dispostas, quando
cabivel.

Revisar periodicamente as regras de privacidade corporativa estabelecidas e propor
alteracoes.

Setor de Tecnologia da Informacgao - [SETIN]

Propor solugdes para monitoragdo da utilizagdo dos recursos tecnoldgicos disponibilizados
Q0s usuarios, para que o tratamento dos dados seja realizado adequadamente.

Definir e configurar equipamentos e aplicativos para correta utilizagao dos recursos
tecnoldgicos, atentando, inclusive, para que os requisitos de seguranca e privacidade sejam
aplicados e os respectivos controles estejam adequadamente implementados, operados e
mantidos de acordo com esses padroes.

Monitorar, em conjunto com a [ASTEC - Segurancga e Privacidade], o cumprimento desta
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Iv.

VI.

VII.

VIII.

IX.

XI.

XII.

XIII.

XIV.

XV.

Politica de Privacidade Corporativa e normas correlatas.

Propor acbes para melhoria da ciberseguranca com vistas a otimizacdo dos recursos
alocados em ativos de informacao, projetos, processos de negdcio e protecao dos dados.

Homologar os recursos tecnoldgicos, de forma a garantir seguranga da informacao,
considerando a privacidade por padrdao, atentando sempre os principios e diretrizes
estabelecidos nesta Politica.

Monitorar impactos na seguranca e de privacidade do ambiente tecnoldgico quando da
alteracao ou inclusdao de recursos, ou decorrentes da aquisicdo de servicos e ativos da
informacdo, emitindo parecer sobre as necessidades de adequacao dos mesmos antes de
iniciarem suas operacgoes.

Manter registros e documentacgdo relativos a ciberseguranca em nivel corporativo, incluindo
um banco de dados de riscos e assuntos de segurancga tecnoldgica e privacidade.

Detectar, identificar e registrar violagdes, ou tentativas de acessos relevantes e
significativas ndo autorizadas, para tomada de providéncias corretivas, legais e de auditoria.

Monitorar os acessos visando verificar: vazamento de informagdes, acessos ou tentativas
de acessos a sites com conteldo inadequado, repasse de contelido inadequado, tentativa
de quebra de controles de seguranca da informacdo e privacidade dos dados e
armazenamento de arquivos multimidia.

Restringir e controlar os acessos e os privilégios de usuarios dos ativos de informacgao,
incluindo os aqueles com privilégios de acesso remoto e externo, para que o tratamento dos
dados seja realizado apenas por quem de direito.

Registrar formalmente todos os incidentes de seguranca da informacao identificados e/ou
reportados, facilitando a identificacdo e tratamento dos incidentes envolvendo dados
pessoais.

Encaminhar, para ciéncia da [ASTEC - Seguranca e Privacidade], os incidentes de seguranga
da informacao identificados e/ou reportados, facilitando a identificacdao e tratamento dos
incidentes envolvendo dados pessoais.

A qualquer tempo, efetivar a restricao, bloqueio, suspensdo e/ou cancelamento de acessos
e/ou tecnologias [hardware e/ou software] que estejam infringindo as politicas de
seguranca, como também nos casos em que sejam verificados incidentes de seguranca ou
que haja identificagdo de vulnerabilidades.

Manter registros atualizados de solicitacbes, permissOes, alteragdes e cancelamentos de
acessos de usuarios de ativos de informacao.

Nos casos de remanejamento interno de usuarios, providenciar tempestivamente a
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12.5.

II.

III.

Iv.

13.

adequacdao dos acessos a dados pessoais permitidos e, nos processos de demissdo,
providenciar tempestivamente o cancelamento dos acessos a dados pessoais permitidos ao
usuario desligado.

Publico Interno:

Ler, compreender, e cumprir fielmente a Politica de Seguranca da Informacdo e as normas
correlatas, como também quaisquer outras leis ou normas aplicaveis.

Proteger as informagdes contra acessos, modificacdo, destruicdo ou divulgacao nao
autorizados pela Salude BRB.

Fazer uso adequado e assegurar que 0s recursos tecnoldgicos, informacdes e sistemas a
sua disposicao sejam utilizados exclusivamente para as finalidades definidas pela Saude
BRB.

Em lugares publicos, areas expostas, blogs, sites e redes sociais, observar o sigilo
profissional sobre as informagdes a que tem acesso na Caixa de Assisténcia, em especial
aguelas que possam ensejar riscos relacionados a privacidade de individuos e a reputacdo
da Instituicdo.

Comunicar qualquer descumprimento ou violagdao desta Politica e de normas correlatas, ou
qgualquer evento que possa trazer impactos na seguranca dos ativos de informacdo ou
recursos de processamento.

REGRAS DE CONSEQUENCIAS

O descumprimento ou infragdes que configurem os ilicitos previstos na presente Politica, dardo
ensejo a procedimento disciplinar, observando a gravidade da infragdo de acordo com o Cddigo de
Etica e Conduta Corporativa e o Regimento Interno do Comité de Etica e Conduta Corporativa.

14.

14.1.

14.2.

14.3.

MONITORAMENTO E AUDITORIA

Todas as informagdes produzidas, acessadas, armazenadas ou distribuidas pelos recursos
disponibilizados pela Saude BRB poderdo ser monitoradas e controladas.

O acesso e uso das informagdes corporativas e pessoais para o desempenho de atividades
de monitoramento e auditoria na Saude BRB sdo de uso restrito da [ASTEC] e [SETIN].

O processo de monitoramento e auditoria é autorizado exclusivamente para atender o
objetivo de averiguar o cumprimento das diretrizes corporativas, identificar contetido e/ou
acessos indevidos, detectar fraudes ou coletar evidéncias para dar suporte a Salide BRB em
processos judiciais ou em atendimento as auditorias externas, 6rgaos reguladores e
fiscalizadores.
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14.4.

14.5.

15.

15.1.

15.2.

15.3.

15.4.

15.5.

Os acessos as informacdes com finalidade diversa das acima citadas serao interpretados
como uso improprio.

A Salde BRB se reserva o direito de registrar e examinar todos os eventos relacionados aos
acessos a Internet dos usuarios de ativos de informacdo, a fim de garantir que os recursos
nao sejam utilizados de forma indevida, ou, para fins ndo autorizados.

GESTAO DA POLITICA

Nos termos do Manual de Normas vigente, este normativo interno serd tempestivamente
atualizado sempre que houver alteracdo nas atividades documentadas, seja por efeito de
norma emanada de 6rgdo regulador, alteracdo em sistemas informatizados que suportam a
operacgao, ajustes organizacionais e administrativos decorrentes de avaliagao de indicadores
e riscos, dentre outros.

O [GT-PTDI] é responsavel por manter atualizados os dispositivos e as regras consolidadas
nesta Politica.

Casos omissos, situacdes especificas e esclarecimentos adicionais decorrentes da
implementacdo das regras desta Politica, ou de normativos internos que a complementem,
serdo apreciados pelo [OEX], mediante analise técnica e manifestacao do [GT-PTDI].

Os dispositivos desta Politica ndo constituem rol enumerativo, sendo obrigagdo dos
administradores e gestores adotar, sempre que possivel, medidas adicionais cabiveis, além
das previstas em normativos internos, com o objetivo de garantir a conformidade legal e
regulatéria da Caixa de Assisténcia.

Os colaboradores deverdo assinar termo de ciéncia das regras estabelecidas nesta Politica.

Nota 4 — Consultar [Anexo 3 - Termo de Ciéncia]

Esta Politica entrara em vigor quando aprovada pelo Conselho Deliberativo.

16.

DOCUMENTOS COMPLEMENTARES

Anexo 1 - Organograma

Anexo 2 - Cadeia de Valor

Anexo 3 - Termo de Ciéncia

Anexo 4 - Registros Alterados — Revisdes do Normativo

Politica - Seguranga da Informagdo — Revisdo 02



ANS: 41431.0
CNPJ: 04.859.814/0001-37

SAUDE POLITICA Revisao: 02
Pagina: 15/18

EBRB Segurancga da Informagao cL #10

Anexo 1 - Organograma

OEX QEX Qrgdo Executivo

: DISUP Superintendéncia

GEOQOPE Geréncia Operacional

GERAF Ceréncia de Apcio Logistico e Finangas

COMPO Comité de Planejamento e Orgamento
ASTEC >t COMPO

.'f . ASTEC Assessoria Técnica
SEATE Setor de Atendirmento
SECAD Setor de Cadastro @ Cobranga
=0 SEREG = SECON SECON Setor de Contabilidade
SECRE Setor de Credencramento
ey = e el SEPRQO Setor da Processamento de Contas
— SEATE —e SECAD SEREG Setor de Regulacio
SETAD Setor Administrativo
g SECRE —e SETIN SETIN Setor de Tecnokagla da Informacao
B
COSES Coordenagdo de Servigos de Sadde
..- y . COOAD Coordenagao Administrativa
COSES COooAD COENF Coordenagao de Enfermagem
i COMED Coordenagdo Médica
0( 6 o . 'b CONUT Coordenagdo de Nutrigao
COOPE COMED COENF CONUT coe COOPE  Coordenagao Oparacional

COPSI Coordenagdo de Psicologia
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Anexo 2 - Cadeia de Valor

—
e

MISSAO

Culdar da saude e do bem-estar dos
beneficidrios, por meio de senviges de exceléncia

ASSOCIACOES
10¥Q31D08

ESTRATEGIA CORPORATIVA

Amphiar o medelo de atencao integral 3 sadde, com agdes de
pramogiio e prevengdo, participagio dos benelicidrics e
melhoria continua dos processos organizacionais, alinhado
805 objetives estratégicos das Associades Patrocinadoras.

Macroprocesso

Macronrocnsso

8 8
- ESTRATEGICO ciss APOIO E 2
§ FINALISTICO SUPORTE §g
& 2"
Gerie Carlir @
Estratéga Cerlr fecnologla
Atondiments aos —
Genrie Senefioarios Cerir
Contormidade Peszoas
Cerir
Gestir Cadastro Cerir
Governangas Logistica
Corpom:va intarna
Getir Rede
Coark Credenciada Carit
Comunicagho/ Financas -
0 Felacionamento Garir Satde ;
G da Baneficlirios 2
2 Ganr 2
E Assessoraments
Juridico Gerir §
£ Auditona e 4
Getie Rogulagan 4
Privacidade & =
Protgcao ae Dados Gevir Contas
madico-
hospitalares
VISAO
<
c; ~
Kt Ser referéncia como uma autogestdo solida e g
- sustentivel, comprometida com a sadde integral de ]
e seus benelicidrios e com os objetivos das <
z patrocinadoras do plano de salde a
v}

BENEFICIARIOS
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Anexo 3 — Termo de Ciéncia

Eu, [nome], CPF no°

[cargo/funcgao],
matricula n° , DECLARO que tomei ciéncia e compreendi as
disposicdes contidas na Politica da

SAUDE BRB - CAIXA DE ASSISTENCIA, e me comprometo a acompanhar as

atualizacOes dos normativos internos pertinentes.
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Anexo 4 - Registros Alterados — Revisoes do Normativo

Revisao Item Detalhamento
00 N/A Edicdo inicial
01 N/A Atualizacdo integral do normativo.
02 N/A Nao informados.
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